NETTIKIOSKIN
ASENNUSOHIJE

Ubuntu 12.04 LTS

Tiivistelma
Kuvaus miten asennetaan Ubuntu 12.04 ja Chromium selain. Ohjeessa luodaan rajoitettu

kayttaja, joka voi kayttda vain nettiselainta.

Versio 2



Sisalto

D LTI - T TSROSO P PP OURPRTN 2
UDUNTU @SENNUS....eiiieiie ettt ettt et s e e st e s bt e sabe e s bt e s e beeesabee s beeeseeesmseesabeeesnseesaseesaseeenareesn 2
AULOMAALLISET PAIVITYKSEE oot e e et e e e e stte e e e ebteeeeentaeeesstaeeessteeeesnsaeeesnnsnes 2
ASENNUSINTEITE TISAOSIIIE ...ttt be e s s sneeneeneees 3
R [ 1=y A U & 1V - | - IS 4
NN IS T I IRV o = 1 1S3 - 1) o N 4
CRrOMIUM-@SETUKSET ...ttt ettt s e st et sab e st e et e bt et e e sbe e s bt e sbeesmeesmeesmnesmeeeeas 4
Lightdm -KirJaUTUMISTUULU. ...coeeiiee ettt et e e e e et e e e e sta e e e e e eeataeeesasaeeessseeeeansseeesasseeeesnseeeeanen 6
o] oJo) V=1V 1 4] o - 14 ] oo B T T U T 7
7= oY o Lo o T 1Y T U o = TSRS 9
o 1 T o T 2= Y oL <Y SUPURNS 10
JAMJESTEIMEN TUKITUS ...eeee e e e et e e ettt e e e e st e e e e s atbeeeesaseeeeessaeesenbaeeeansteeeennresenas 10
JArjestelman UUell@eNKAYNNISTYS. ... .uui i ere e e e e e e e rata e e e s ataeeesabeeeeanaaeeesnsaeeaan 10

T LI =] g =TT 2 10 To] L o TS UUR Ot 10



Yleista
http://www.instructables.com/id/Setting-Up-Ubuntu-as-a-Kiosk-Web-Appliance/?ALLSTEPS

Ohje perustuu hyvin pitkalle tuohon 10.04 — version ohjeeseen. Jotain juttuja on kuitenkin tehtadva toisin
Ubuntu 12.04 — version sisaltaman Unity-kayttoliittyman vuoksi. Todennakoisesti Ubuntun versiossa 13 tai
14 korjataan Unityn rajoitteita nettikioskin kaytdssa. Ajatus 12.04 — versiossa on hyva, ja siind on jo
sisddnrakennettu Vieras-tunnus, jonka asetuksia tai profiilia ei tallenneta. Valitettavasti sita ei voi
kayttooikeuksien puolesta rajoittaa. Unityn Network Manager on kaikkien kayttajien kdytettavissa ja tuolla
Vieras -tunnuksella voi helposti sammuttaa verkkokortin. Koneen uudelleenkdynnistys ei tuo verkkoa
takaisin, joten tyopoydan tarjoaminen vieraskdyttoon ei ole talla hetkelld vaihtoehto. KDE-kayttoliittymalla
voi tehda naita rajoituksia, mutta sita tassa versiossa ei endd ole. Ohjeessa on koottu yhteen miten
jarjestelma suojataan nettikayttajalta.

Ubuntu asennus

Ubuntusta kannattaa asentaa Suomenkielinen versio, mikali kayttoliittyman haluaa tarjota Suomeksi myos
loppukayttajalle. Helpoin tapa on ladata Ubuntun Finnish Remix —versio, missa on mukana kaikki mita perus
tybasemaan tarvitaan. http://wiki.ubuntu-fi.org/Ubuntu_Finnish Remix

Asennuksessa ei ole mitdan erikoista, lahes kaikki asennetaan oletuksena. Alkuvaiheessa kysytdan
asennetaanko lisdosat MP3 yms. toistoon. Nama kannattaa valita. Asennusvaiheessa nimetaan kone ja
luodaan jarjestelman paakayttaja. Tassa ohjeessa paakayttaja on support — niminen tunnus. Asennuksen
lopuksi kannattaa ajaa jarjestelmaan kaikki paivitykset.

Javan kanssa térmadsin ongelmaan, ettd 64-bit version kanssa en saanut sitd toimimaan Chromium-
selaimessa. Mikali Javaa ei tarvita, niin kioski voi ihan hyvin olla 64-bit. Yleensd ennemmin tai myéhemmin
joku kioskin kayttaja haluaa menna verkkopankkiin, joka vaatii nimenomaan Oracle-Javan. Tasta syysta
paadyin itse asentamaan kaikesta 32-bit version, niin siten myds Oracle-Java toimii heittamalla.

Automaattiset paivitykset

Paivityksia varten kannattaa maarittda automaattinen asennus.

™™™ ohjelmalihteet

Ubuntu-ohjelmistot = Muut ohjelmistot | Pdivitykset varmennus Tilastot
Asenna seuraavat paivitykset:
& Tarkeat turvallisuuspaivitykset (precise-security)
[ suositellut paivitykset (precise-updates)
Esijulkaistut paivitykset (precise-proposed)

[ Tukemattomat paivitykset (precise-backports)

Tarkista pdivitykset automaattisesti: | Paivittdin v
Kun turvapdivityksia saatavilla: | Lataa ja asenna automaattisesti v
Kun muita paivityksia saatavilla: | Nayta valittémasti -
Ilmoita uudesta Ubuntu-versiosta: | Vain pitkaaikaistuen versioista v

Sulje

Lisaksi lue tamé ohje: https://help.ubuntu.com/12.04/serverguide/automatic-updates.html




Tiedostossa: /etc/apt/apt.conf.d/50unattended-upgrades
poistetaan kommentti “updates” —riviltd, jotta ne asennetaan automaattisesti.

Unattended-Upgrade::Allowed-Origins {
"S{distro_id}:S{distro_codename}-security";
"S{distro_id}:S{distro_codename}-updates";

/] "S{distro_id}:${distro_codename}-proposed";

/] "S{distro_id}:${distro_codename}-backports";

2

Lisdaksi muokataan tama rivi, jotta kioski voi bootata itsensa heti kun paivitykset on asennettu.
Unattended-Upgrade::Automatic-Reboot "true";

Muokkaa tiedostoon /etc/apt/apt.conf.d/10periodic aikavilit, miten mikakin paivityksen osa-alue
suoritetaan. Tassa on madritetty, etta paivitykset asennetaan kerran viikossa.

APT::Periodic::Update-Package-Lists "1";
APT::Periodic::Download-Upgradeable-Packages "1";
APT::Periodic::Autocleaninterval "7";
APT::Periodic::Unattended-Upgrade "7";

Asennuslahteita lisaosille
Chromium-selainta varten pitaa lisata uusi lahde:

sudo add-apt-repository ppa:webapps/preview
sudo apt-get update

Asennuslahteen voi poistaa nain:

sudo apt-get install ppa-purge
sudo ppa-purge ppa:webapps/preview

Chromium —selain on Linux-porttaus Google Chrome —selaimesta. Asenna ndin:
sudo apt-get install chromium-browser

Asentaa samalla kaikki riippuvuudet, eli selain on heti kayttévalmis ja Suomenkielinen. Kioskin
ndytonsaastdja on valinnaninen, eli sen voi halutessaan asentaa. Totesin, ettd naytdnsaadstajat ovat aika
raskaita pyorittaa, joten jatin tdman valiin. Madrittelin vain nayton virransaastoon 30min ajan. Mikali
tarvitset naytonsaastajan, asenna se nain:

sudo apt-get install xscreensav* -y
Java saattaa olla tarpeen varsinkin jos joku haluaa kayttaa verkkopankkia kioskissa. Asenna talla ohjeella:

http://www.webupd8.org/2012/01/install-oracle-java-jdk-7-in-ubuntu-via.html

sudo add-apt-repository ppa:webupd8team/java
sudo apt-get update
sudo apt-get install oracle-java7-installer



Entd pdf, doc tms. tiedostot? Finnish remix nayttda sisaltdvan ohjelmia, joilla ndma saa auki. Nettipiste —
kayttajan rajatulla ymparistolla nama nayttavat avautuvan ongelmitta.

Rajoitettu kayttaja

Kayttajatilit

Kaikki asetukset Kayttajatilit = Avaa lukitus

Oma kili
Nettipiste
Support
vildipitdjéi
Muut ilit Tilin tyyppi  Normaali

attipiste Kieli suomi
Sisddnkirjautumisvalinnat

Salasana esees

Automaattinen kirjautuminen P3illa

Luo uusi kdyttaja ja maaritd automaattinen kirjautuminen kaytton. Tdssa tapauksessa kdytetadn nettipiste —
nimista kayttajaa. Timeouttia ei voi konffata tasta, joten se pitdd maarittaa lightdm.conf —tiedostoon. liman
timeouttia et padse enaa kirjautumisruutun ja sen kautta et padse paakayttajana jarjestelmaan.

support@kiosk1:/etc/lightdm$ cat lightdm.conf
[SeatDefaults]

greeter-session=unity-greeter
user-session=ubuntu

autologin-user=nettipiste
autologin-user-timeout=3

allow-guest=false
display-setup-script=/usr/share/lightdmxrandr.sh

Naytonsaastaja ja virransaasto

Naytonsaastaja, virransadsto ja ndyton lukitus maaritetdan nettipiste-kayttajalla. kirjaudu sisaan ja
kaynnista Kaikki asetukset -> Néyton kirkkaus ja lukitus. Maarita siten, etta kone ei mene lukkon, eika
naytté sammu. Maarita virransaasto Kaikki asetukset -> Virransdidisté ja maarita, ettei kone sammu.
Maarita lopuksi ndytonsaastdja kdynnistamalla se Unity-valikosta ”Naytonsaa... -hakusanalla. Xscreensaver
antaa pari herjaa alussa Gnomen taustaprosesseista, nadihin vastataan myontevasti. Jos kone ei jaksa
pyorittdad ndytdnsaastajia kohtuudella, niin ehkad parempi jattda naytonsadstdja maarittamatta ja laittaa
vain ndytté sammumaan jonkin ajan kuluessa.

Chromium-asetukset

Version 10.04 ohjeessa lukitaan Chromium asetukset siten, etta
/home/nettipiste/.config/chromium/Default —kansioon maéaritetdan vain read-oikeus. Taman jalkeen
asetukset palautuvat aina alkuperaiseen tilaan, vaikka kayttaja niita muuttaisi. Jarjestelma yrittaa kirjoittaa
jotain levylle, mutta ei onnistu siina:



[4652:4699:0120/223259:ERROR:connection.cc(1030)] sqlite error 8, errno 0: attempt to write a
readonly database
[4652:4683:0120/223304:ERROR:connection.cc(1030)] sqlite error 8, errno 0: attempt to write a
readonly database

Tama toki toimii, mutta selain tuntuu hitaalta kayttaa ja esim. YouTube sekoilee. Parempi vaihtoehto on jo
kerrottu tyopoytaympadristd —kappaleessa, eli ei estetd Default —kansion kirjoitusta, vaan tyhjennetdan se
aina kun selain suljetaan.

Tarkista /home/nettipiste/.config/chromium/Local Settings —tiedostosta onko sielld task_manager —osio.
Mikali puuttuu, niin lisad mukaan. Kayta sita resoluutiota, mika on tarkoitus olla kioskin naytossa.

"show-first-run-bubble-option": 0,
"shutdown": {
"num_processes": 1,
"num_processes_slow": 1,
"type": 3
2
"task_manager": {
"window_placement": {
"bottom™": 800,
"left": 0,
"maximized": false,
"right": 1280,
"top": 0
}
2

"uninstall_metrics": {
"installation_date2": "1390162440",
"launch_count": "26"

Tarkista /home/nettipiste/.config/chromium/Default/Preferences —tiedostosta, ettd nayton resoluutio on
oikea. Vaikka Chromium kaynnistetdan full-screen moodissa, niin tdma resoluutio ajaa sen edelle.

"window_placement": {
"bottom": 800,
"left": O,
"maximized": false,
"right": 1280,
"top": 0,
"work_area_bottom": 800,
"work_area_left": O,
"work_area_right": 1280,
"work_area_top": 0

Lisda kiusaa kayttajalle voi tehda piilottamalla kotikansion sisdllén. Tama tosin ei toimi, koska selaimen
tiedostonhallinta ei noudata Nautiluksen konffeja. Luo kansion juureen.hidden —tiedosto ja laita sinne mita
kansioita haluat piilottaa. Kayttajalta kannattaa myods maarittaa nadiden kansioiden osalta pelkka luku-
oikeus, jotta sinne ei tallenneta mitdaan. Muutos on helpoin tehda: chmod u-w <kansio>



root@kioskl:/home/nettipiste# cat .hidden
Asiakirjat

examples.desktop

Julkinen

Kuvat

Lataukset

Mallit

Musiikki

Tyopoyta

Videot

Vaikka tiedostot on piilotettu ja kdyttajalla on pelkkd Chrome kaytossa, niin siti kayttdja saa Nautiluksen
kayntiin. Chromen valikosta valitaan Lataukset, josta edelleen Avaa latauskansio. Tama avaa Nautiluksen,
jolla voi tehda muutoksia naihin kayttéoikeuksiin ja tiedostoihin. Hiiren oikean poisto ei auta, koska
Ominaisuudet —valinta I6ytyy Tiedosto —valikosta. Lopulta ainoa tapa estaa kaytto on poistaa
suoritusoikeudet Nautiluksesta. Taman jalkeen “Resurssienhallinnan” saa kdyttéon vain sudolla.

root@kioskl:/usr/bin# chmod a-x nautilus
root@kiosk1:/usr/bin# chmod u+x nautilus

Kun Nautilus on poistettu kdytostd, niin jonkinlaisena failback —toimintona kdynnistetaan Firefox ja sen
tiedostonhallinta. Talle sama homma, eli poistetaan suoritusoikeus. Jaljelle jaa Chromen oma tiedostojen
selaus, mutta silla ei testien mukaan voi tehda oikeen mitaan.

root@kiosk1:/usr/lib/firefox# chmod a-x firefox
root@kiosk1:/usr/lib/firefox# chmod u+x firefox

Maérita Chromen (versio 31.x.x) asetuksista nama:

Kdynnistyksessd: Avaa tietty sivu tai sivujoukko ja maarita tanne kotisivu.

Ulkoasu: Nayta etusivu-painike

Tietosuoja: Poista selaustiedot -> kaikki, kaikki rastit paalle ja poista selaustiedot

Salasanat ja lomakkeet: Ota rastit pois, jotta Chrome ei tallenna salasanoja

Google Print: Rastit pois, jotta ei ole kdytossa.

Sammuta selain. Kopioi Preferences —tiedosto /usr/share/xsessions —kansioon ja anna chmod a+r —

oikeudet. Chromen osalta tama pitaisi riittaa. Uusi versio voi tuoda jotain uusia asetuksia mita pitaa saataa.

Lightdm -kirjautumisruutu

Ubuntun kirjautumisruutu saattaa olla aina 1024x768 —resoluutiossa tai jossain putkindytossa se saattaa
olla 1200x1600 —resoluutiossa. Mikali naytto tukee jotain parempaa resoluutiota, niin se kannattaa
maarittaa tahan skriptiin. Vierasistunto maarittdaa oman resoluution Lightdm-resoluution pohjalta, joten se
saattaa jaada liian pieneksi.

support@kiosk1:/usr/share$S cat lightdmxrandr.sh
#!/bin/bash
xrandr --output Virtuall --primary --mode 1280x800



Nayton resoluution saa selville ao. komennolla. Komento tulostaa naytolle ” DVI-0 connected
1680x1050+0...” —tyyppisen tekstin, josta poimitaan nayttolaite ja resoluutio skriptiin.

xrandr —q
Anna kayttooikeudet skriptille:

root@kiosk1:/usr/share# chmod 755 lightdmxrandr.sh
Skripti pitaa viela lisata Lightdm konffitiedostoon:

support@kiosk1:/etc/lightdm$ cat lightdm.conf
[SeatDefaults]

greeter-session=unity-greeter
user-session=ubuntu

autologin-user=nettipiste
autologin-user-timeout=3

allow-guest=false
display-setup-script=/usr/share/lightdmxrandr.sh

Tyopoytaymparisto

Nettikayttajalle ei kannata tehda omaa tyopdytaymparistoa, koska siind on jotain ratkaisemattomia
ongelmia (ohje versio 1). Epailys on, etta lightdm —konffissa kaytetty autologin-user-timeout arvo ei saa olla
lilan pieni tai kaikki palikat eivat ehdi mukaan kaynnistyksessa. Ongelmia oli jos arvoksi oli maaritetty 1s.
Nyt kokeillaan arvolla 3s ja seurataan miten kdy. Jos arvo on 0, niin hiiren kursoriksi jaa pelkka X.

Ubuntun mukana tulevat tyopoytaymparistot muokataan uusiksi siten, etta ne tutkivat kayttdjanimen ja
toimivat sen mukaan. Jos kdyttdjan SUSER —muuttuja on "nettipiste” niin sitten rajataan kayttoliittyma
pelkkaan selaimeen. Ensiksi muokataan .desktop —tiedostoista Exec= —rivi siten, etta se kaynnistaa erillisen
skriptin:

support@kiosk01:/usr/share/xsessionsS cat ubuntu.desktop
[Desktop Entry]

Name=Ubuntu

Comment=This session logs you into Ubuntu
Exec=/usr/share/xsessions/ubuntuDesktop.sh
TryExec=unity

Icon=

Type=Application
X-Ubuntu-Gettext-Domain=gnome-session-3.0

Ja viela toinen:

support@kiosk01:/usr/share/xsessions$ cat ubuntu-2d.desktop
[Desktop Entry]

Name=Ubuntu 2D

Comment=This session logs you into Ubuntu 2D Mode
Exec=/usr/share/xsessions/ubuntu2dDesktop.sh
TryExec=unity-2d-panel

Icon=

Type=Application
X-Ubuntu-Gettext-Domain=gnome-session-3.0



Aliaka boottaa tassa valissa tai sinulla ei ole enda toimivaa kayttoliittymaa. Seuraavaksi tehddan skriptit,
joita .desktop —tiedostot kutsuvat.

support@kiosk01:/usr/share/xsessionsS cat ubuntuDesktop.sh
#!/bin/bash

if [ "SUSER" = nettipiste ]; then

xmodmap -e '‘pointer=120456789'

xmodmap -e "remove Control = Control_L"

xmodmap -e "remove Control = Control_R"

fi

while [ "SUSER" = nettipiste ];

do

rm -rf /home/nettipiste/.config/chromium/Default/*

cp -f /usr/share/xsessions/Preferences /home/nettipiste/.config/chromium/Default
chromium-browser %u --incognito --start-maximized

sleep 5s;

done

#Other users will run normal desktop
gnome-session --session=ubuntu

Ja viela toinen:

support@kiosk01:/usr/share/xsessionsS cat ubuntu2dDesktop.sh
#!/bin/bash

if [ "SUSER" = nettipiste ]; then

xmodmap -e '‘pointer=120456789'

xmodmap -e "remove Control = Control_L"

xmodmap -e "remove Control = Control_R"

fi

while [ "SUSER" = nettipiste ;

do

rm -rf /home/nettipiste/.config/chromium/Default/*

cp -f /usr/share/xsessions/Preferences /home/nettipiste/.config/chromium/Default
chromium-browser %u --incognito --start-maximized

sleep 5s;

done

#Other users will run normal desktop
gnome-session --session=ubuntu-2d

Muista aina antaa sh-skripteille chmod 755 —kayttboikeus, jotta ne voi suorittaa. Ensimmadinen if-lause
ajetaan vain jos kayttdjan nimi on “nettipiste”. Xmodmap poistaa hiiren 2.napin kdytosta. Samalla
komennolla poistetaan molemmat CTRL-napit kaytostd, joten kayttdja ei voi avata paate-ikkunaa CTRL-ALT-
F1 —nappaimilla. (Lahde: http://ubuntuforums.org/archive/index.php/t-994066.html) Seuraavaksi while —
komento vertaa kadyttdjanimea ja se joko hyppaa yli tai jaa ikuiseen While-do-Done —looppin. Mikali
kdyttajan nimi on "nettipiste”, niin ensin poistetaan kayttajan kaikki Chromium-selaimen asetukset, sitten



kansioon kopioidaan ennalta maaratyt asetukset sisdltava Preferences —tiedosto. Lopuksi kdynnistetaan
selain, joka luo Default —kansioon mita se ikina tarvii. Looppi jdd odottamaan Chromen suoritusta. Mikali
kayttaja sammuttaa selaimen, skripti odottaa 5s ja lahtee taas suorittamaan do-lausetta ja selain kdaynnistyy
uudestaan kaikki asetukset nollattuna. Skriptissa mainittu Preferences-tiedosto muodostuu kun nettipiste-
kayttaja ensimmaisen kerran kdynnistaa Chromen. Kun tarvittavat asetukset on tehty, selain sammutetaan
ja tiedosto kopioidaan talteen. Tiedostoon pitaa lisata a+r —oikeus, jotta sen voi sitten kopioida. Katso
tarkemmin kappaleesta Chromium-asetukset.

Tyopoytaymparistda ei voi pakottaa Unityssa siten, etta tietylle kayttajalle aina tietty, vaan jarjestelma
kayttaa sitd mika viimeksi valittiin. Taman uudemman muokkauksen seurauksena ei ole mitdan merkitysta
minkd ympariston (Ubuntu tai Ubuntu-2D) Nettipiste-kayttaja kdynnistad, lopputulos on aina sama rajattu
selain.

Lightdm lisasuojaus

Lightdm-ylavalikossa on sammuta, kdynnista uudelleen ja valmiustila —komennot, jotka ovat kaikkien
kaytettavissa. Ainakin teoriassa nettipisteen kayttdja voi sammuttaa kioskin, jos sattuu olemaan paikalla
koneen kaynnistyessa. Ratkaisuna on luoda kolme policya, joilla valikoiden komennot poistetaan kaytosta.

root@kiosk01:/var/lib/polkit-1/localauthority/50-local.d# cat disable-lightdm-shutdown.pkla
[Disable Shutdown]

Identity=unix-user:lightdm

Action=org.freedesktop.consolekit.system.stop

ResultAny=no

Resultlnactive=no

ResultActive=no

root@kiosk01:/var/lib/polkit-1/localauthority/50-local.d# cat disable-lightdm-restart.pkla
[Disable Restart]

Identity=unix-user:lightdm

Action=org.freedesktop.consolekit.system.restart

ResultAny=no

ResultInactive=no

ResultActive=no

root@kiosk01:/var/lib/polkit-1/localauthority/50-local.d# cat disable-lightdm-hibernate.pkla
[Disable Hibernate]

Identity=unix-user:*

Action=org.freedesktop.upower.hibernate

ResultAny=no

ResultInactive=no

ResultActive=no

Policyt tulee voimaan koneen kadynnistyksen yhteydessa. Nama tiedostot tosin katoavat tuolta kansiosta
kun ne on otettu kdyttdon? Toimii ne silti.



Hallintayhteys

Koska ndappaimiston kautta ei padse konsoliin, jaa ainoaksi vaihtoehdoksi asentaa Openssh server ja tehda
kaikki huollot etdna ssh-yhteyden yli. Asenna ssh:

support@kiosk01:/$ sudo apt-get install openssh-server

Taman jdlkeen etayhteys toimii. Jos mahdollista, varaa kioskille aina sama ip.

Jarjestelman lukitus

Bios salasana

Bootti vain kiintolevylta

autologin-user-timeout=3 (ehka...)

nettipiste —tunnukselle salasana, joka ei ole yleisesti tiedossa
support —tunnukselle salasana, joka ei ole yleisesti tiedossa
Esta kayttajaa padsemasta koneen koteloon kasiksi

Jarjestelman uudelleenkaynnistys

Avaa ssh-yhteys kioskiin

Kirjaudu support-tunnuksella

Anna komento: sudo reboot

Anna support —tunnuksen salasana

Kone kdynnistyy ja lataa automaattisesti Nettipiste-kayttdjan kayttoliittyman

Jarjestelman huolto

Avaa ssh-yhteys kioskiin

Kirjaudu support-tunnuksella

Anna komento: sudo su

Anna support —tunnuksen salasana

Muokkaa /etc/lightdm/lightdm.conf —tiedostoon autologin-user-timeout=20
Anna komento reboot

Kone kdynnistyy ja antaa 20s aikaa kirjautua support-tunnuksella tyopoydalle
Suorita huoltotoimenpiteet. (Huom. bootti jumittuu graafisessa tilassa, koska Nautilus on estetty?)
Muokkaa takaisin arvo: autologin-user-timeout=3

Anna komento reboot

Kone kdynnistyy ja lataa taas Nettipiste-kadyttajan kayttoliittyman



